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会引起多个虚拟网络服务不可用，直接造成服务提

供商的经济损失。因此如何实现虚拟网的可生存映

射是当前研究亟待解决的问题。

目前，虚拟网可生存方面已有的研究通常是基

于冗余资源的保护方法。针对底层单链路失效问

题，Rahman等人[3]提出了基于被动恢复机制的底层

链路生存性算法。Chen等人[4]针对相同情境，改用

主动恢复机制并提出了链路带宽共享算法以提高

底层资源利用率。针对底层节点失效问题，Yeow

等人[5]提出基于共享资源池的机制来达到 n:k 的保

护。Cai 等人[6]提出一种基于代价最小原则的节点

迁移与重映射算法。针对虚拟网区域故障，Yu 等

人[7]以最小资源消耗为目标提出了一种启发式算法
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1 引言

随着 VINI、SDN、Openflow 等研究的兴起，

网络虚拟化已经成为目前的一个研究热点。网络虚

拟化技术允许在共享的物理网络基础设施之上提

供共存的多重异构虚拟网络，使得在不影响现有网

络的前提下引入新的网络架构、协议和服务成为可

能，从而有效地支持网络技术的创新[1]。虚拟网映

射问题[2]是网络虚拟化研究的关键内容，主要完成

为带有不同节点和链路资源约束条件和拓扑结构

需求的虚拟网络请求分配相应底层网络资源的任

务。由于硬软件错误或黑客攻击，底层网络中的节

点和链路可能会失效。而一个节点或链路失效可能
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进行求解。以上研究的不足在于仅针对单一虚拟网

服务保护需求进行映射，而实际互联网用户租用服

务的目的和预算不同，因此对虚拟网服务保护需求

是不一样的。通常在保证数据可正确到达目的地的

前提下，用户为了节省服务费用支出，是可以忍受

一定服务流量损失和延时的。Gerstel O 等人[8]提出

了保护质量（QoP）的概念，用参数 q表示在单链路

失效状态下服务需要提供的保护资源比例。q是一个

0~1之间的数，表示用户的不同需求。当 q为 1时，

服务为完整保护状态，当 q 为 0 时，则表示服务不

需要被保护。但是文献[8]实质是研究路由和波长分

配问题，因此仅考虑了带宽约束，而本文是设计虚

拟网映射算法，需考虑节点和带宽 2种约束。

因此，受文献[8]的启发，本文提出一种区分服

务 QoP的可生存虚拟网络映射方法，根据用户的不

同保护需求将虚拟网络服务进行分类，然后分别将

其映射到底层物理网络上，并为其分配不同的网

络资源，目标是在满足不同服务QoP需求的同时，

最小化底层网络资源开销。该研究可为网络运营

商节约成本，并为用户提供更灵活的虚拟网服务

选择方案。

2  网络模型与问题描述

虚拟网络映射模型包含底层物理网络和虚拟

网络请求 2个方面，本节首先给出底层物理网络和

虚拟网络请求的网络模型和形式化描述，然后给出

区分服务 QoP的可生存虚拟网络映射的问题描述。

2.1  底层网络

本文采用文献[2]给出的虚拟网络映射模型描
述。物理网络拓扑标记为带权无向图 Gs = (Ns ,

E C n C l
s , s , s )，其中，Ns表示物理网络节点的集合，Es

表示物理网络链路的集合，C n
s 表示物理网络节点的

计算能力，C l
s 表示物理网络链路带宽。图 1(a)描绘

了一个底层物理网络实例，其中，矩形框里的数字

分别表示各个节点的可用计算资源，链路附近的数

字表示该链路的可用带宽资源。
2.2 虚拟网络请求

与底层物理网络类似，虚拟网络拓扑也可被标

记为带权无向图Gv = (N , E , n R l
v v Rv , v )，其中，N v为

虚拟网络节点的集合，Ev为虚拟网络链路的集合。

R n
v表示虚拟节点能力需求， R l

v 表示虚拟链路带宽

资源需求。当第 i 个虚拟网络请求到达后，物理网

络需要为其分配满足其节点与链路资源需求的相

应资源。当物理网络资源不足时，应该拒绝或延

迟映射该虚拟网络请求。图 1(b)和图 1(c)分别描

绘了带有节点与链路资源约束的 2 个不同虚拟网

络请求实例。

图 1  虚拟网络映射实例

2.3 区分服务QoP的可生存虚拟网络映射问题描述

虚拟网络映射问题被定义为映射：M : Gv (Nv ,

Ev ) → Gs (Ns , Es )，包括节点和链路映射 2个方面。

图 1(c)给出了 2个虚拟网络请求的一种可行映射方

案。如图 1所示，虚拟网络请求 1的节点映射方案

为{a → A, b → B, c → F}, 链路映射方案为{(a, b)→

(A, B), (a, c) → (A, F), (b, c) → (B,C,F)}。虚拟网络请

求 2的节点映射方案为{d → D, e → C, f → E}，链路

映射方案为{(d, e) → (D, C), (d, f) → (D,E)}。

可生存的虚拟网络映射是指在满足基本虚拟

网络资源映射需求的情况下，当底层链路或节点失

效后，虚拟网络仍能对外提供服务。如图 1（a）所

示，虚拟网络请求 1的底层网络映射方案就是一个

链路可生存映射方案。而本文的主要工作是在满足

虚拟网络可生存的前提下，如何实现区分服务 QoP

的虚拟网络映射。

假设底层网络支持路径分裂，也就是说一条虚

拟链路可以映射到多条底层物理链路上。基于文献

[8]的启发和后面算法设计的方便，本文将用户对服

务 QoP的需求参数 q进行量化，划分为 q=0、q<1/2、

q>1/2、q=1共计 4个等级，q=0表示不需要服务保

护，q<1/2表示需要小于 1/2失效带宽的服务保护，

q>1/2表示需要大于 1/2失效带宽的服务保护，q=1

表示需要完全保护。

区分服务 QoP 的虚拟网络映射问题就是如何
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将以上 4类虚拟网络请求映射到同一个底层物理网

络之上，目标是在满足不同服务 QoP 需求的前提

下，尽可能减少底层网络资源开销。

3  区分服务 QoP 的可生存虚拟网络映射问
题的数学模型

本节对区分服务 QoP 的可生存虚拟网络映射

问题进行了混合规划建模。以下是数学模型中所使

用的符号和变量说明。

变量说明：
di j表示 2个底层节点 i和节点 j 之间的带宽

能力；

q表示链路失效后带宽需要恢复的比例（见 2.3

节）；
pij表示映射到底层链路（i, j）上的满足虚拟链

路能力约束的链路带宽资源；
si j表示底层链路（i, j）的空闲带宽资源；

f i j
kl 表示底层链路（k, l）失效后，链路（i, j）

为其分配的满足 QoP保护需求的带宽资源。

mn 1,虚拟链路(m, n)映射到底层物理链路(i, j)
M i j = 

0,其他

m 1,虚拟节点m映射到底层物理节点i上
xi = 

0,其他

本文以最小化底层网络资源映射开销为目标

函数，以满足 QoP链路保护为约束，对该问题进行

混合规划建模，具体结果如下所示

目标函数

min ∑ M m n

ij ( pij + si j ) (1)
(m ,n )∈Ev , ( i , j)∈Es

节点能力约束

∀m ∈ N ∀i N , xm
v , ∈ s i ⋅ CPU (m)≤CPU (i) (2)

带宽能力约束

∀(i, j )∈ Es , ∀(m, n) ∈ E m

v ,∑ M n

ij pi j ≤d ij (3)

链路连通性约束

∀i ∈ N s , ∀(m, n) ∈ Ev ,

1, xm 1


i =
4)

∑ M mn mn n
(

i j − ∑ M j i = −1, xi = 1
( i , j )∈Es ( j , i)∈E s 0, 其他

QoP链路保护约束

12 QoP 81

∀i∈Ns ,∀(k,l)∈Es ,

dijq, xm
i =1


∑ ij ∑ ij  n

(5)
fkl − fkl = −dijq, xi =1

( i, j)∈E ( j ,i) Es ∈ s 
0, 其他

f i j

kl ≤ pij + si j ,∀(i, j) ∈ Es ,∀(k , l) ∈ Es (6)

节点映射约束

 ∑ xm 1,∀i ∈ N


i = s
m∈N


v (7)

∑ xm
i = 1,∀m ∈ N v

i∈Ns

说明  通常虚拟网络节点映射开销是固定的，

所以不同虚拟网络映射方案映射开销的不同主要

取决于链路映射开销的不同，因此本文以式(1)作为

该模型的目标函数，最小化底层链路资源开销。式

(2)~式(4)分别是节点和链路的资源约束以及链路连

通性约束条件。式(5)和式(6)给出了底层单链路失效

时满足 QoP 要求的链路带宽保护约束，式(7)表示

对于同一个虚拟网络请求的虚拟节点必须映射到

不同的底层网络节点上。

4  启发式算法

混合规划对于小规模的网络可以快速找到该

问题的最优解，但是随着问题规模的增长，计算时

间变得让人难以接受[9]。对于求解在线的虚拟网络

映射问题，设计启发式算法更能满足其对时间的要

求。本文设计的启发式算法的目标是，给定虚拟网

络请求和底层物理网络，虚拟网络映射方案必须能

够保证底层单链路失效后满足不同虚拟网服务的

QoP保护需求，同时最小化底层链路资源开销。

假设底层网络支持路径分裂，尽可能将一条虚

拟链路映射到多条底层物理链路上，这样可以减少

单链路失效带来的危险，从而减少保护带宽的分

配。早期的研究表明[10]，虚拟节点以广度优先搜索

的方式进行映射的同时考虑虚拟链路的映射，可以

提高虚拟网络映射的成功率。所以本文的启发式算

法采用了相同的节点映射策略。

算法首先构建一个广度优先搜索树 Gv，根节点

是虚拟网络中最大CPU能力请求节点。在每一级的

搜索树上，节点按照CPU请求的大小按递减的方式
进行排序。然后对于每个待映射虚拟节点 ni

v

（ ni
v ∈ N v），建立一个底层候选映射节点集合，该

集合中的节点，其可用CPU能力均不小于虚拟节点
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ni
v的 CPU 能力请求，且集合中的元素按照 CPU 能

力递减的方式进行排序。最后，以广度优先的方式
映射每个虚拟节点ni

v到满足各自 CPU 需求的底层

网络节点上，同时映射与该节点相关的虚拟链路。

在链路被映射之前，首先检查 2 个节点之间是否存

在 k条最短路径[11]（k≥2），如果不存在，则重新映

射该节点，若存在则采用最短路径法按照虚拟链路

带宽需求和QoP保护带宽需求进行多路径映射。

QoP-VNE算法主流程如图 2所示，其中链路映

射策略如图 3所示。

算法 1  QoP-VNE 主程序

1) 构建广度优先搜索树 Gv

2) 对于每一级的搜索树，将待映射的虚拟节点按 CPU 能力

需求递减的顺序进行排序

3) For每个底层虚拟节点 n i
v ( n i

v ∈N v )do

4) 为 n i
v 建立底层映射候选节点列表

5) If 广度搜索方式映射虚拟节点( n i
v )  && 算法 2  then

6) 继续映射 n i+1

v

else

7) 返回映射失败

   end if

8) end for

图 2  QoP-VNE算法主流程

算法 2 区分QoP的链路映射策略

1) For 每个待映射的虚拟链路 do

2) 对候选底层链路集合按带宽大小降序排列

3) if 0＜q≤1/2 Then

4) 选取两条最短链路，将虚拟链路带宽平均分配到两条底层

链路上

5) else if 1＞q＞1/2 then

6) 计算多条链路中满足 q的虚拟链路映射开销最小方案，然

后进行映射

7) else if q = 0 then 选取单条最短路径进行映射

8) else if q=1 then 分别选取两条最短路径作为主路径和保护

路径进行映射，且带宽相同

end if

end for

图 3  链路映射策略

5  性能评估与分析

为了验证算法的有效性，在先前工作成果[10,12~14]

的基础上对虚拟网络映射模拟器进行改进，并使用

C++语言实现了该算法。

5.1  实验设置

底层物理网络拓扑由GT-ITM工具随机产生[15]，

其中包含 120个节点和 600条链路，与一个中等规

模的 ISP运营商类似。物理网络节点计算资源与链

路带宽资源服从 30~80的均匀分布。虚拟网络节点

的度为 2~5，节点个数随机产生且服从 3~10的均匀

分布，每一对虚拟网络节点以 0.5的概率相连。虚拟

网络节点计算资源需求服从 0~15 的均匀分布，链路

带宽资源需求服从 0~30 的均匀分布。假设在每 100

个时间单元内虚拟网络请求的到达服从均值为5的泊

松分布，每一个虚拟网络的保护参数 q的大小随机产

生，虚拟网生存时间服从指数分布，其平均生存时间

为 600个时间单元。每次模拟实验运行 50 000个时间

单元，大约包含 2 500个虚拟网络请求。

模拟实验对以下 3种虚拟网络映射算法（见表

1）进行比较和评估，所有被评估的算法均采用相

同的底层网络资源与虚拟网络请求作为输入。

表 1 比较算法

算法名称 算法描述

QoP-VNE 本文所提出的满足不同QoP需求的可生存虚拟网
络映射算法

1+1 protection 主链路和保护链路不相交且带宽相等的可生存虚
拟网络映射算法[3 ]

1+q protection 主链路和保护链路不相交且满足 q 保护需求的可
生存虚拟网络映射算法

5.2  模拟实验结果与分析

在底层网络单链路失效后，1+1、1+q、QoP-VNE

算法均能满足服务可生存性保护需求，但在区分不

同 QoP需求的映射条件下，3种算法实际使用的保

护资源数量是不同的。对于实际的虚拟网络映射算

法，在满足虚拟网络 QoP需求的同时，应该尽可能

地高效利用底层网络资源以映射更多的虚拟网络

请求，为底层网络运营商带来更多的收益。因此实

验选取了底层网络带宽开销和底层网络长期收益

开销比（一段时间内底层网络承载虚拟网络所获收

益/承载虚拟网络资源开销）2个指标对 3种算法进

行比较。下面是通过模拟实验得出的结果。

QoP-VNE 算法在满足 QoP 需求的同时相比其

他算法需要更少的底层网络带宽资源。

如图 4所示，1+1保护算法由于对所有的保护需

求 q都采取了相同的保护方法，即建立与主链路带宽

完全相等的后备链路来进行保护，所以带宽开销最

大，1+q 保护算法的开销次之，本文所提出的

QoP-VNE 算法的带宽开销最小。在 q=0.5 时，QoP
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的带宽开销比 1+q 节省了大约 44.4%，这是因为

QoP-VNE 算法采用多路径映射策略，链路失效的风

险低，且不用单独为主链路分配保护链路，因此需要

更少的保护带宽。此外，从图 4中可以看出QoP-VNE

和1+p相比1+1保护方法能更灵活地满足不同服务的

保护需求。

图 4 不同 q值下各个算法的带宽开销

QoP-VNE 算法相比其他算法可获得更好的长

期收益开销比（R/C）。

如图5所示，QoP-VNE算法的 R/C平均高出 1+1

算法 27.7%，高出 1+q算法 7.2%，这是因为其带宽

消耗低于其他 2 种算法，在获取相同收益的同时付

出较少的代价。除此之外，节省出来的带宽还可以

用于映射更多的虚拟网络请求。因此 QoP-VNE算法

可为底层网络运营商节约成本，获取更多的收益。

图 5 长期收益开销比 R/C

6  结束语

本文针对不同 QoP 需求的可生存虚拟网映射

问题进行了论述，并对该问题建立了混合规划模

型。因为该问题为 NP 难问题，所以本文设计了一

种新的启发式算法对其进行求解，该算法包括广度

优先搜索的节点映射策略和区分 QoP 的链路映射

策略。实验结果表明，所提算法在底层网络带宽开

销和长期收益开销比等指标上具有优势，是一种有

效区分服务 QoP的可生存虚拟网络映射方案。
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